

https://www.vantea.com/

DESIGN

CONSULTANCY

IMPLEMENTATION

OPERATIONS

VANTLA
SMART

KubeX e un prodotto Vantea SMART, societa IT
guotata su Euronext Growth Milan (EGM) che
accompagna | clienti nel loro percorso di
trasformazione digitale da oltre 30 anni.

Specializzata nel settore della Cyber Security, offre
servizi, consulenza e prodotti software proprietari.

Lavoriamo con clienti banking, energy, insurance,
telco, IT, gambling, PA, healthcare, difesa.
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e Ognianno le aziende perdono circa il 5% dei ricavi (Allianz Trade - 2024).

e Nel 2023, il 73% delle imprese ha subito un aumento delle frodi informatiche,
di cui il 78% nei servizi finanziari (Experian-Forrester Consulting - 2023).

e Nel 2024, gli attacchi informatici sono cresciuti del 23%, con 9 attacchi
gravi al giorno (CLUSIT - 2024).

e | 72% del dipendenti italiani ammette di mettere a rischio la sicurezza
aziendale, favorendo le frodi interne (“State of The Phish 2024” - Proofpoint).

e |'esposizione di dati sul dark web € aumentata del 10%, con quasi 1 milione
di alert inviati (CRIF - 2023).

83 MLN € 600.000 $

Danni da frode creditizia nel primo Perdite medie per frodi deepfake
semestre 2023 in Italia (+14,2%) nel settore finance

Osservatorio CRIF “The Deepfake Trends 2024" - Regula




KubeX

KubeX e la nostra piattaforma di Fraud Investigation progettata per
Individuare, prevenire e contrastare le frodi.

IDENTIFY ANALYZE PROTECT

Rileva comportamenti anomali Decifra e correla dati complessi Attiva misure preventive

Trasforma informazioni in azioni correttive efficaci, supportando le
operazioni di Fraud Investigation con consulenza e formazione.

Nella cool-vendor list di Gartner dal 2013, € integrabile con tecnologie di
prevention e detection.
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Anticipare le frodi nell’era digitale

KubeX €& progettato per rivoluzionare lapproccio all'analisi delle frodi,
permettendo agli analisti di identificare debolezze nei processi e nella

struttura dell'organizzazione.

Analisi personalizzabili

e Parametri configurabili per segnalare attivita sospette, assegnazione di
risk score e libreria di best practice.

e Analisi di orari anomali, accessi a dati sensibili, operazioni incoerenti con il
ruolo, pattern geografici, ecc.

Monitoraggio comportamentale avanzato
* Analisi delle red flag sui dipendenti per individuare frodi interne.

e Controllo di accessi illeciti, transazioni atipiche, condivisioni di dati e
network collusivi.



L’'innovazione e nulla senza controllo

| SERVIZI DI SUPPORTO E CONSULENZA

Assessment di start-up KubeX

Audit iniziale per definire un piano di analisi per settore e organizzazione. q e

Formazione personalizzata

Sessioni sUu Misura per una padronanza completa di KubeX.

Supporto operativo
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Assistenza continua per gestire la Fraud Investigation.

Consulenza strategica

Esperti dedicati per sviluppare strategie su misura.



KubeX unisce tecnologia avanzata e consulenza specialistica. | nostri consulenti esperti validano l'analisi dati
per garantirne I'accuratezza, ottimizzare le strategie di intervento e costruire un archivio di best practice.
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Analisi mirate e tempestive

e DAS B Individuazione delle analisi rilevanti basate sulle best practice di settore.

Efficienza operativa

----- o . : . Automazione e supporto esperto.

Validazione da parte di esperti

Interpretazioni corrette e definizione di parametri chiave.

Riduzione delle perdite

Consulenza strategica per minimizzare rischi e danni finanziari.
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La piattaforma modulare

Disegnata per I'analisi dei dati critici.

CARATTERISTICHE

e Multiplatform: installabile su Cloud, Hybrid, On Premise i

e Collegabile a fonti dati eterogenee

KubeX
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e Analisi in real-time con output user-friendly

e Automazioni e notifiche configurabili

e Integrabile con piattaforme di prevention e detection




Catalog Composer

Connette dati eterogenel, importati da varie fonti, creando metacataloghi e
cataloghi personalizzati per profilo.

Data Lab

Permette |'analisi avanzata su tutte le fonti dati per individuare parametri
strategici e generare nuove regole. Supporta analisi su universi preconfigurati o
liberi e permette importazioni estemporanee con mappatura automatica.
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i— MR - | Consente l'analisi rapida degli output, con una consultazione dei dati user-

friendly, e la generazione di best practice per casi futuri.

Report

Facilita la creazione di report avanzati supportati da grafici, favorendo strategie
di prevenzione e azioni correttive.




Dashboard

Permette la creazione di dashboard con grafici dinamici per un monitoraggio
costante. La condivisione delle analisi € immediata grazie al refresh programmato

e alla configurazione di notifiche.

Automazioni

Consente automazioni avanzate, permettendo di configurare notifiche al
verificarsi di eventi predefiniti nelle best practice.



KubeX

Address the risk
of tomorrow
today
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