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Vantea SMART € una societa IT quotata su Euronext
Growth Milan (EGM) che accompagna i clienti nel
loro percorso di trasformazione digitale da oltre 30
anni. Specializzata nel settore della Cyber Security,
offre servizi, consulenza e prodotti software
proprietari. Vantea SMART e Il partner sicuro nelle
sfide digitali crescenti in un Mondo interconnesso.
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Lavoriamo con clienti banking, energy, insurance,
telco, IT, gambling, PA, healthcare, difesa.
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L'abbattimento del Cyber Risk
e una leva di business

Tra i rischi creditizi emergenti il Cyber Risk € tra i piu significativi a causa degli impatti potenziali sulle aziende.

DANNI REPUTAZIONALI

Costi di marketing in seguito
ad attacchi per contrastare
danni reputazionali e impatti
sul brand.

PERDITA DI VALORE

Perdite di ricavi/margini e
possibile impatto sul valore
delle azioni di societa
guotate.

SANZIONI E COSTI LEGALI

Possibili sanzioni da parte dei
regolatori ed eventuali costi
legali da sostenere per la
gestione del contenziosi.

COSTI ASSICURATIVI

Ingenti costi assicurativi da
sostenere a protezione dal
Cyber Risk in proporzione al
livello di sicurezza.

Dal 2023 gli istituti bancari stanno inserendo la valutazione dei Cyber Risk all'interno del framework di
assessment creditizio dei clienti.



Infosync ®

Infosync e la piattaforma GRC di Vantea SMART, una suite
integrata che semplifica e automatizza la gestione del rischio
(IT/OT). Consente di identificare, misurare, mitigare, monitorare e
rendicontare i rischi, offrendo un approccio olistico e scalabile.
Progettata per ottimizzare i processi, Infosync offre workflow
armonici per una collaborazione sicura tra utenti. Risorse formative
nel Metaverso aiutano a sviluppare competenze e consapevolezza.
La piattaforma & entrata nella cool-vendor list di Gartner nel 2018.
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AUDIT FORNITORI
Verifica, auditing e miglioramento continuo per garantire sicurezza e
conformita agli standard (es. ISO, DORA, ESG)

SECURITY BY DESIGN
Progettazione sicura del software dalla fase di design

GDPR
Gestione e documentazione compliant dei dati e del loro trattamento

SOFTWARE SECURITY ASSURANCE

Valutazione e scansione del software, Iidentificazione delle
vulnerabilita, monitoraggio e supporto alla risoluzione

VULNERABILITY MANAGEMENT

Monitoraggio dei sistemi e delle applicazioni, identificazione e
classificazione delle vulnerabilita e generazione di Remediation Plan



Infosync Audit Fornitori

Infosync Audit Fornitori & progettato per ottimizzare | Con un workflow armonico e strumenti avanzati di
processi di audit legati alla qualifica per contesti come: collaborazione, la piattaforma semplifica e automatizza
accesso al credito, procurement, ESG e compliance GDPR. le attivita operative In tutte le fasi, velocizzando
Tra le funzionalita distintive: significativamente i tempi.

SELF-ASSESSMENT
Certifications Ready: ISO, DORA, ESG, OT, Automotive e altri da 3 meSi a 15 g iorni

MONITORAGGIO
da 12-15mesi a 45 giorni

Piattaforma unica per tutti gli attori coinvolti Hub documentale unico

Formazione immersiva nel Metaverso Timing e notifiche gestiti dal sistema

Comunicazione guidata tramite chatbot e Al Zero riunioni e zero e-mail
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PREPARAZIONE 1.

La preparazione inizia con la configurazione
dell’audit sulla piattaforma, attivando i tre focal
point: cliente, auditor e fornitore. Ciascun focal
point procede con l'on-boarding sul VanteaVerse.
Il cliente seleziona il questionario e carica

contratti o documenti per contestualizzare 'audit.

POST-AUDIT 4.

L'auditor redige la relazione di audit e sviluppa Il
Remediation Plan con raccomandazioni mirate,
basandosi sui risultati del self-assessment.

Infosync Modulo terze parti

ﬁ Preparazione
ITA Airways S.p A

# Configurazione

%= Definizione questionario e upload contratti

Bl Presa visione questionario e contratti

Preaudit

E Piano lavoro (kick off)

a Sell assessment

Certificazioni

&) Post audi

PRE-AUDIT 2.

L'auditor crea un piano di lavoro gestito dalla
piattaforma con un avanzato sistema di alerting
per le scadenze. Il fornitore riceve istruzioni per
il self-assessment e il piano di lavoro sul
VanteaVerse, segnando I'inizio ufficiale
dell’'audit (kick off).

MONITORAGGIO S.

I Remediation Plan € monitorato attraverso la
piattaforma, permettendo all’auditor di verificare
e validare le soluzioni adottate dal fornitore,
assicurando il rispetto degli standard.

Siete in possesso della certiicazione 1S0-270017 @ Si O No

B Remediation plan/Relazione di audit

B Monitoraggio Documento 1.pdf

® 3

SELF-ASSESSMENT E AUDIT « &.

Il fornitore compila il questionario e carica le
evidenze a supporto delle risposte. L'auditor,
attraverso il sistema di notifiche, valida le
informazioni in tempo reale. In caso di necessita,
e disponibile la comunicazione tramite chatbot
e Al.

CHIUSURA 6.

Il processo si conclude con la chiusura delle
raccomandazioni e la creazione del documento di
chiusura. Viene infine generato un archivio zip con
tutti i documenti dell'audit per una documentazione
completa e accessibile.

Verifica

INntervieni

Migliora




InfFosync

Address the risk
of tomorrow,
today!
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